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BAI 20. NHOM NGHE QUAN TRI
THUQC NGANH CONG NGHE THONG TIN
M6n hec: Tin hec lép 12. Theéi gian thec hign: 2 tiét
I. MUC TIEU
1. Vé kién thuc:
Thong tin huéng nghiép caa nhém nghé quan tri thuoc nganh CNTT: Quan tri mang,
Bao mat hé thdng théng tin, Quan trj va bao tri hé théng.
2. Vé niing luc:
2.1 Nang lyc chung:
- Nang Iuc hoc tdp, tw hoc: HS biét tu tim kiém, chuan bi va lua chon tai liéu, phuong
tién hoc tap trudc gio hoc, qué trinh tu giac tham gia cac va thuc hién cac hoat dong
hoc tap ca nhan trong gio hoc o trén l6p,...
- Ndng lyc giao tiép va hop tac: Kha niang phan cong va phdi hop thuc hién nhiém vy
hoc tap.
- Nang luc gidi quyét vdn dé sang tqo: HS dua ra cac phuong an tra 1oi cho cau hai,
bai tap xu ly tinh hudng, van dung kién thuec, ki niang cta bai hoc dé giai quyét van dé
thuong gap.
2.2 Nang lyc tin hoc:
Hinh thanh, phat trién cac ning luc:
- Nla: St dung va quan 1y phuong tién CNTT&TT.
- NLc: Giai quyét van dé véi su hd trocua CNTT&TT.
- NLe: Hop tac trong moi trudng so.
2.3. Vé phdam chat:
- C6 y thire chii dong tim hiéu va cap nhat cac kién thac moi.
- Can than, ti mi khi viét cac cau Iénh.
- Nang cao tinh than trach nhiém khi 1am viéc nhom.
2.4 Phat trién cdc ndng luc so cot 16i:
1.1.NC1a: HS tim kiém thong tin vé cac nhom nghé quan tri CNTT.
1.2.NC1b: HS so sanh yéu cau k¥ ning gitta cac vi tri nghé nghiép.
5.2.NC1b: HS nhan thirc vai tro x4 hoi va trach nhiém nghé nghiép ctia ngudi 1am
CNTT.
Il. THIET BI DAY HQC VA HQC LIEU
1. Thiét bi day hoc: May tinh, tivi (may chiéu), bang phu (néu c6)
2. Hoc li¢u:
- Hoc sinh: SGK Tin hoc 12, SBT Tin hoc 12, V& ghi chép
- Gido vién: Ké hoach bai day, phleu giao nhiém vu (phiéu hoc tap), phiéu danh gia
két qua thyc hién ctia nhém va mot s tai ligu co li€n quan.
1. TIEN TRINH DAY HQC
1. Hoat dong 1: KHOTI PONG (5 phut)
a. Muc tiéu:



Tao hing khai cho HS vao bai hoc.
b. Néi dung: Théng tin vé cugdc tin cdng mang WannaCry.
c. San pham: Tir yéu cau, HS van dung sy hiéu biét dé tra 1oi cau hoi GV dua ra.
d. Té chitc hoat déng:
Buwoc 1. Giao nhiégm vu hec tap.
— GV y&u cau HS doc noi dung hoat dong Khoi dong.
Hoic GV cho HS xem video/ tin tac vé cudc tan cong mang WannaCry nim 2017.
Buwéc 2. Thuc hign nhigm vu
- HS ling nghe, suy nghi cau tra |0i.
Bwoc 3. Bao cao, thdo lugn
Phét biéu ngan gon vé cam nhan caa HS sau khi doc/xem.
- HS khac nhan xét, b6 sung.
Buwéc 4. Két lugn, nhdn dinh
+ GV nhan xét, danh gia tra 161 cua HS.
+ Tur 46, GV chuyén sang bai mai.
2. Hoat dong 2: HINH THANH KIEN THU'C MOI
2.1. NHOM NGHE QUAN TRI THUOC NGANH CONG NGHE THONG TIN
(25 phat)
a. Muc tiéu:
- Cung cap thong tin huéng nghiép caa nhdém nghé quan tri thuoc nganh CNTT:
Quan tri mang, Bao mat hé thdng théng tin, Quan tri va bao tri hé théng. Bao gdom:
+ Nhitng nét so lugc vé cong viéc chinh ma ngudoi 1am nghé phai thyc hién.
+ Y&u cau thiét yéu vé kién thirc va ki ning can co dé lam nghé.
- 1.1.NC1la: HS tim kiém thong tin vé cac nhom nghé quan tri CNTT.
b. Ngi dung: )
- GV giao PHIEU HQC TAP SO 1 va yéu cau HS lam viéc theo nhom.
c. San pham:
- Két qua 1am viéc ctia cac nhom (Phiéu hoc tap s6 1).
d. Té chirc hoat dong
Buwoc 1+ Giao nhiém vu:
- GV chia 16p thanh 6 nhom (cac nhom dé cir 1 nhom trudng,1 thu ky).
- GV phat Phiéu hoc tap sd 1 cho cac nhom va yéu cau cac nhoém thao ludn dé hoan
thanh PHIEU HQC TAP SO 1 trong thoi gian 1a 5 phut.
PHIEU HQC TAP SO 1
Cau 1: Trinh bay c6ng viéc ciaa nghé quan tri thuéc nganh Céng nghé théng
tin?




Buwéc 2. Thuc hién nhiém vu
- HS doc cac vi duy, thao luan nhoém dé chi ra.
- GV: Quan sat hoat dong nhdm, hd tro HS.
Buéc 3. Béo céo, thao luan
- HS Céc nhom tién hanh cham chéo.
- C4c nhom trinh bay bai cia nhém minh, cac nhém khac nhan xét b sung.
- GV theo dbi va ho trg cac nhom.
Buwéc 4. Két luan, nhan dinh
- GV chét kién thuc:
2.2. NHU CAU NHAN LUC TRONG NHOM NGHE QUAN TRI TRONG
NGANH CONG NGHE THONG TIN VA NGANH HOC LIEN QUAN (25 phut)
a. Muc tiéu
Cung cap cho hoc sinh thdng tin vé:
- Nhu cau nhan luc vé nhém nghé quan tri trong nganh CNTT cta x4 hoi dang ting
lén trong hién tai va twong lai gan.
- Mbt s nganh hoc c6 lién quan ti nhdm nghé nay
1.2.NC1b: HS so sanh yéu cau k¥ ning gitta cac vi tri nghé nghiép.
b. Noi dung:
- GV giao PHIEU HQC TAP SO 2 va yéu cau HS lam viéc theo nhom.
c. San pham:
- Két qua 1am viéc ctia cac nhém PHIEU HQC TAP SO 2.
d. Té chirc hoat dong
Buwoc 1. Giao nhiém vu hoc tap
- GV chia 16p thanh 6 nhom (cac nhom dé cir 1 chuyén gia cham diém, 1 chuyén gia
danh gid). ) )
- GV phéat PHIEU HQOC TAP SO 2 cho cic nhom va yéu cau cac nhom thao luan dé
hoan thanh Phiéu hoc tap sb 3 trong thoi gian 14 5 phut.
PHIEU HQC TAP SO 2
Cau 1: Trinh bay nhu cau vé nhan lwc nhém nghé quan tri trong linh vuc Cong
nghé thong tin dang gia tiang & Viét Nam?




Cau 3: Ké tén mét co sé' dao tao cac nganh lién quan dén nhom nghé quan tri
trong linh vuec cong nghé thong tin 6 TP Pa Nang?

Buwoc 2. Thuc hién nhiém vu
- HS doc céc vi dy, thao luan nhém dé hoan thanh yéu cau cua GV dua ra.
- GV: Quan sat hoat dong nhom, ho trg HS.
Buwoc 3. Bao cao, thao luan
- Cac nhém thao luan dé hoan thanh yéu cau cia GV dua ra.
- GV quan sat, theo ddi cac nhom va hd tro cac nhom khi can thiét.
Buwéc 4. Két luan, nhan dinh
- GV nhan xét, danh gia, ghi diém vé két qua thuc hién caa cac nhom.
- Ghi diém t6t cho nhom lam tét.
- GV chét kién thuc:
3. Hoat dong 3. LUYEN TAP (30 phut)
a. Muc tiéu
- Gilp HS cung ¢b lai kién thirc duoc hoc trong bai.
- 5.2.NC1b: HS nhén thtic vai tro xa hoi va trach nhiém nghé nghiép cta nguoi lam
CNTT.
b. Noi dung:
- GV giao PHIEU HQC TAP SO 3 va yéu cau HS 1am viéc theo nhom.
c. San pham:
- Két qua 1am viéc ctia cac nhém PHIEU HQC TAP SO 3.
d. Té chirc hoat dong
Buwoc 1. Giao nhiém vu hoc tap
- GV chia 16p thanh 6 nhém (cac nhom dé cir 1 chuyén gia cham diém, 1 chuyén gia
danh gid). ) )
- GV phat PHIEU HQC TAP SO cho cac nhom va yéu cau cac nhom thao luan dé
hoan thanh Phiéu hoc tap sb 3 trong thoi gian 1a 5 phut.
PHIEU HQC TAP SO 3
Cau 1: Luat phap va tidu chuan bao mat thong tin mang giup dam bao diéu nao sau
day?

A. Cap nhat phan mém nhanh chéng. B. Tang toc do xir 1y dir licu.

C. An toan hé théng mang. D. Giam chi phi mua sam thiét bi.
C&u 2: Nganh hoc nao sau day lién quan dén nhém nghé quan tri trong CNTT?
A. Y khoa. B. Luat. C. Ké toan. D. Quan tri hé thong.

Cau 3: Chuyén gia bao mat hé thong thong tin can lam viéc ndo sau day dé bao vé
dir licu?

A. Sao luu dit liéu hang ngay bang tay.

B. Phat trién va trién khai bién phap bao mat.




C. Chi st dung phan mém chdng virus mién phi.

D. Tt hé théng khi phét hién nguy co tan cong.

Cau 4: Chuyen gia quan tri mang c6 nhiém vu nao sau day?

A. Viét phan mém tmg dung

B. Stra chita phan ctng may tinh.

C. Duy tri va quan Iy h¢ thong mang may tinh.

D. Kiém tra chit lwong phan mém.

CAu 5: Phuong 4n nao sau dy 1a mot trong nhimng ki ning mém quan trong cta
chuyén gia CNTT?

A. Pan len. B. Léi xe. C. NAu an. D. Giao tiép.
Cau 6: Yéu td ndo sau day thuc day nhu cau vé chuyén gia bao mat théng tin?

A. Nguy co tdn cong mang ngay cang tinh vi.

B. May tinh ngay cang it dugc st dung.

C. Giam nhu ciu str dung internet.

D. Céac cong ty khong can bao vé dir lidu.

Buwoc 2. Thuc hién nhiém vu

- HS doc céc vi dy, thao luan nhém dé hoan thanh yéu cau cua GV dua ra.

- GV: Quan sat hoat dong nhom, ho trg HS.

Bwéc 3. Bao cao, thao luan

- Cac nhom thao luan dé hoan thanh yéu cau cua GV dua ra.

- GV quan sét, theo ddi cac nhom va hd tro cac nhom khi can thiét.

Buwéc 4. Két luan, nhan dinh

- GV nhan xét, danh gia, ghi diém vé két qua thuc hién caa cac nhom.

- Ghi diém t6t cho nhom lam tét.

- GV chét kién thuc:

4. Hoat dong: VAN DUNG (5 phat)

a. Muc tiéu: Van dung cac kién thtc vira hoc quyét cac van dé hoc tap va thuc tién.
b. N§i dung: Giao vién dua ra bai tip, yéu cau hoc sinh hinh thanh nhém, thao luan va
dua ra két qua .

c. San pham: HS van dung céc kién thuc vao giai quyét cac nhiém vu dit ra.

d. Té chirc thwc hién:

Buéce 1. Giao nhiém vu

- GV yéu cau HS bit cap, hoan thanh bai tap van dung trang 112 sgk.

Buéc 2: Thuc hién nhiém vu: HS vé nha 1am bai tap GV giao.

Bwéc 3: B4o c4o, thao luan: GV tao Group file bai tap qua kénh zalo, yéu cau HS vé
nha thuc hién va goi lai gido vién trong tuan theo mau: Lop_HoTen

Buwéc 4: Két luan, nhan dinh:

- GV danh gia két qua thyc hién nhiém vu cua HS.

Goi y:

— Tuy theo d6 phan hoa ciia HS, HS ¢ thé dua ra céc y kién khac nhau, c6 thé chi can
tra loi chung 1a tinh hubng nay can sy hd tro caa chuyén gia trong nhdm nghé Quan tri
trong nganh CNTT.

— Néu duoc, GV c6 thé din dat dé HS phan tich duoc ki hon, vi dy: Trong tinh hudng
nay, dé giai quyét van dé vé bao mat va 6n dinh hé thong, ngudi quan I cua cong ti nén
hop tac véi chuyén gia trong nhém nghé Quan tri trong linh vuc CNTT, mdi nghé c6
thé manh, chuyén mén riéng nhu:




1. Quan tri mang: Chuyén gia quan tri mang sé& gilp kiém soat va téi wu hoa hé thdng
mang cta cng ti. Ho ¢6 thé phan tich va danh gia hiéu suat cua ca hé thong, ddng thoi
trién khai cac bién phap dé ngin chin su ¢6 mang va dam bao tinh 6n dinh.

2. Bao mat hé thdng thong tin: Chuyén gia bao mat hé thdng thdng tin s& tap trung vao
bao vé dit liéu va hé théng khoi cac méi de doa an ninh. Ho cd thé thuc hién danh gia
rai ro, trién khai bién phap bao mat hiéu qua, va theo ddi cac hoat dong dang ngor dé
ngin chin c4c tin cdng mang.

3. Quan tri va bao tri hé thong: Chuyén gia quan tri va bao tri hé théng sé& gitp cong ti
duy tri va nang cao hiéu suat caa hé théng. Ho cd thé thuc hién cac bién phap nhu dam
bao backup dinh ki, thuc hién quy trinh bao tri dinh ki, va kiém soét su ton tai cua 15
hong bao mat.

* HUONG DAN VE NHA

- Ghi nh6 kién thirc trong bai.

- Hoan thanh céc bai tip trong SBT.

- Chuan bj bai méi Bai 21.



~ PAPAN
PHIEU HQC TAP SO 1

Cau 1: Trinh bay cong viéc cia nghé quan tri thuéc nganh Céng nghé théng
tin?

Quadn tri mgng: quan If va duy tri hé théng mang may tinh bao gém cai dat, cau hinh,
bao mat, theo di hiéu suat, xt Ii sy c6 dé dam bao mang may tinh ludn hoat dong
6n dinh va an toan.

Bdo mdt hé thang thong tin: bao mat dit liéu va hé théng khoi cac méi de doa va tan
cdng mang, phat trién va trién khai giai phap bao mat, giam sat mang dé phat hién
cac xam nhap trai phép va xu 1i cac su ¢6 lién quan dén bao mat.

Quan tri va bdo tri h¢ théng: quan Ii va duy tri toan bo h¢ thdng thdng tin (phan
ctrng, phan mém, thiét bi ‘mang, két ndi mang) bao gém cai dat, cap nhat, bao tri, bao
dudng, backup dinh ki ¢é dam bao hé thong hoat dong on dinh va dat hiéu suat cao.
Kién thirc vé mang may tinh

- Nam duoc cau tric va hoat dong caa mang may tinh: thiét bi mang, két ni mang,
giao thirc mang, dich vu mang, an toan an ninh mang

- C6 kha nang cau hinh va quan Ii mang, cai dit va bao mat cac thiét bi mang

Kién thic vé bdo mdt thong tin

- Nam duoc phuong thuc tin cong mang: tan cong tir chéi dich vy (DoS), tan cong
do 16 hong (Vulnerability scanning)

- Biét c4ch trién khai va quan Ii hé théng phat hién xam nhap (IDS), hé thng phong
tha tuong lra

Kién thic vé qudn i hé théng

- C6 kién thirc vé quan Ii hé diéu hanh, cai dit, ciu hinh va bao tri bao dudng hé
théng.

- Biét cach xir Ii hiéu qua céc su ¢ hé thdng, sira 16i phan mém, phan cing.

- C6 kién thirc vé hé thong thong tin, cac nén tang ung dung, hé thong mang va an
toan thong tin.

Kién thic vé lugt phap

- C6 hiéu biét va tuan tha ludt phdp, cdc quy dinh, tiéu chudn quéc té vé bao mdt va
an ninh magng.

PHIEU HQOC TAP SO 2

Cau 1: Trinh bay nhu cau vé nhan lwc nhém nghé quan tri trong linh vuc Cong
nghé thong tin dang gia tiang ¢ Viét Nam?

- Quan tri mang:

+ Su ra doi cua loT (internet of things)

+ Sy phét trién cia mo hinh 1am viéc tir xa, dich vu truc tuyén

+ Nguy co tan cdng mang ngay cang nhiéu va tinh vi

- B40 mat hé théng thong tin:

+ Nguy co tan cong mang gia tang va ngay cang phuc tap

+ Sy gia ting nhu cau su dung dir liéu: dam may, dir liéu 16n

+ Lién quan dén an toan thong tin cia ca qudc gia va toan cau

- Quan tri va bao tri hé théng.

+ Chuyén doi s6 va trién khai cac tng dung cdng nghé thong tin 1am gia ting viéc str
dung thiét bi may tinh, thiét bi loT.

Cau 2: Ké tén mét sé nganh hoc lién quan ¢ téi nganh nghé nay?

- Quan tri mang may tinh.

- Quan tri hé thong.




- An ninh mang.

- An toan thong tin.

- Hé thdng théng tin.

- Mang may tinh va truyén théng dix liéu

Cau 3: Ké t&n mjt co sé dao tao cac nganh lién quan dén nhém nghé quan tri
trong linh vuc cong nghé théng tin & TP Pa Ning?

- Truong Pai hoc FPT Pa Ning (nganh An toan thong tin)

- Pai hoc Duy Tan (nganh Ky thuat mang may tinh va truyén thong)

- Trudng Pai hoc Cong nghé thong tin va Truyén thong Viét — Han (nganh An toan
thong tin, nganh Céng nghé truyén thong.

PHIEU HQC TAP SO 3

CAu 1: Luat phap va tiéu chuan bao mat thong tin mang gitip dam bao diéu nao sau

day?
A. Cap nhat phan mém nhanh chéng. B. Tang toc do xur 1y dir licu.
C. An toan hé thong mang. D. Giam chi phi mua sam thiét bi.
Cau 2: Nganh hoc no sau day lién quan dén nhém nghé quan tri trong CNTT?

A. Y khoa. B. Luat. C. Ké toan. D. Quan tri hé
thong.

Cau 3: Chuyén gia bao mat hé théng théng tin can 1am viéc nao sau day dé bao vé
dir licu?

A. Sao luu dir liéu hang ngay bang tay.

B. Phat trién va trién khai bién phap bao mat.

C. Chi sir dung phan mém chdng virus mién phi.

D. Tat hé théng khi phét hién nguy co tan cong.

Céu 4: Chuyen gia quan tri mang c¢6 nhiém vu nao sau day?

A. Viét phan mém ung dung.

B. Sta chita phan cting may tinh.

C. Duy tri va quan Iy h¢ thong mang may tinh.

D. Kiém tra chat lwong phan mém.

CAu 5: Phuong an nao sau ddy 1a mot trong nhing ki ning mém quan trong cia
chuyén gia CNTT?

A. Pan len. B. Lai xe. C. NAu an. D. Giao tiép.
CAu 6: Yéu td ndo sau day thuc day nhu cau vé chuyén gia bao mat théng tin?

A. Nguy co tdn cong mang ngay cang tinh vi.

B. May tinh ngay cang it dugc su dung.

C. Giam nhu ciu sir dung internet.

D. Céac cong ty khong can bao vé dir lidu.




