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I. MUC TIEU
1. Kién thirc:
- Biét duoc so lugc vé cong viéc chinh ma nguoi lam nghé quan tri thuoc nganh CNTT:
quan tri mang, Bao mat h¢ thong thong tin, Quan tri va bao tri h¢ thong phai thyc hién.
- Néu duoc yéu cau thiét yéu vé kién thirc va ki ning can c6 dé lam nghé.
- Biét dugc nhitng nganh hoc c6 lién quan ¢ bac hoc tiép theo.
- Biét duoc nhu cau nhan lyc ctia x4 hdi ¢ hién tai va trong tuong lai gan vé nhém nghé nay.
2. Nang lwe:
2.1. Nang luc chung:
- Nang luc tu chu, tu hoc: HS c6 kha nang tu doc SGK, két hop voi goi y cia GV dé tra 101
cac cau hoi.
- Nang luc giao tiép va hop tac: HS lam viéc theo nhom dé giai quyét yéu cau cua GV.
- Niang luc sang tao va giai quyét van dé: HS tra 10i cac cau hoi ciia GV va bo sung, dua ra
mot s6 vi du minh chtng lién quan dén noi dung bai hoc.
2.2. Nang lyc chuyén mon: Nang lyc Tin hoc:
- N1b: C6 hiéu biét tong quan vé nhu cau nhan luc, tinh chat cong viéc ctia cic nganh nghé
trong linh vyc tin hoc cung nhu cac nganh nghe khac co str dung tin hoc u’ng dung.
- N1d: Khai thac dugc cac dich vu tra ciru va trao doi thong tin, tim hiéu vé nghé minh quan
tam.
2.3. Ning lyc s6
- 1.1.NC1a: HS tim kiém thong tin vé cac nhém nghé quan trj CNTT.
- 1.2.NC1b: HS so sanh yéu cau k¥ ning giita cac vi tri nghé nghiép.
- 5.2.NC1b: HS nhan thirc vai tro x4 hoi va trach nhiém nghé nghiép cua ngudi lam CNTT.
3. Pham chat:
- Cham chi: Tich cyc tim toi va sang tao trong hoc tap.
- Trach nhiém: Ty giac dé xuit giai phap va 1ap ké hoach thuc hién giai phap.
II. THIET BI DAY HQC VA HQC LIEU
1. Thiét bi day hoc: M4y tinh, tivi (may chiéu), bang phu (néu c6).
2. Hoc li¢u:
- Hoc sinh: SGK Tin hoc 12, SBT Tin hoc 12.
- Gido vién: Ké hoach bai day, phiéu giao nhiém vu (phiéu hoc tap), phiéu danh gia két qua
thuc hién ctia nhom va mot s6 tai liéu co lién quan.
II1. TIEN TRINH DAY HQC
1. Hoat dong 1: KHOI PONG (5 phut)
a. Muc tiéu:
- Tao himg thii cho hoc sinh mudn tim hiéu vé& nghé c6 lién quan dén cudc tan cong mang
WannaCry.
-1.1.NC1a: HS tim kiém thong tin vé vé sy kién c6 tinh toan cau ma WannaCry gay ra vio
thang 5 nam 2017.



b. Ngi dung: Chiéu cho HS xem mdt ban tin thoi sy vé cudc tan cong cia WannaCry va tra
101 cau hoi phan khai dong.

c. San pham: Cau tra 161 ciia HS vé thong tin vé sy kién c6 tinh toan cdu ma WannaCry gy
ra.

d. T6 chirc thuc hién:

¢ Giao nhiém vu:

GV néu nhiém vu: Xem video cua ban tin thdi sy vé cude tin cong cua WannaCry va tra 101

cau hoi phan khoi dong?

¢ Thyc hién nhi€ém vu: HS quan sat, nghién ctru SGK, suy nghi cau hoi cua GV dua ra
(1.1.NC1a: HS tim kiém thong tin vé vé sy kién c6 tinh toan cAu ma WannaCry gy ra vao
thang 5 nam 2017).

¢ Bio cdo, thdo luan: HS xung phong tra 161 cau hdi, cac HS khac nhéan xét, tranh luén.

¢ Két luan, nhan dinh:

- GV nhan xét, danh gia cau tra 161 cua HS.

- GV chét lai kién thitc: WannaCry la mét trong nhitng phan mém doc hai va dang chii y
nhdt trong lich sir may tinh. Cudc tan cong ciia WannaCry xdy ra vao thang 5 nam 2017. Hay
truy cdp Internet dé biét thém théng tin vé su kién nay, ddc biét la nhitng dnh hwong co tinh
toan cau ma WannaCry gdy ra .

- GVgidi thiéu sang bai hoc moi.

2. Hoat ddng 2: HINH THANH KIEN THU'C MOI (70 phut)
2.1. Nh6ém nghé quén tri thudc nganh cong nghé thong tin (40 phuat)

a. Muc tieu:

- Gitp HS biét thong tin nhém nghé quan tri thudc nganh CNTT: Quén trj mang, Bao mat hé
thong thong tin, Quan tri va bao vé hé thong.

-1.2.NC1b: HS so sanh yéu cdu k¥ ning gitta cac vi tri nghé nghiép.

b. Néi dung: GV giao Phiéu hoc tap sé 1 va yéu cau HS lam viéc theo nhom.

c. San pham: Két qua 1am viéc cta cac nhom (Phiéu hoc tap s6 1).

d. Té chirc thuc hién:

¢ Giao nhiém vu:

- GV chia 16p thanh 8 nhém (cac nhom dé ctr 1 nhém trudng, 1 thu ky).

- GV phat Phiéu hoc tap s6 1 cho cic nhom va yéu cau cac nhom thao luan dé hoan thanh
Phiéu hoc tap sb 1 trong thoi gian 1a 5 phit.

PHIEU HQC TAP SO 1

Cau 1: Néu cac cong viéc chinh can thyuc hién cia nguoi lam viéc trong linh vuc quan tri
cua nganh CNTT.

Cau 2: V61 ndi dung cong vi¢e nhu cau 1, hay thdo luan vé cac kién thire va ki nang can dat
can c6 de lam viéc trong linh vuc quén tri cua nganh CNTT.

¢ Thuc hién nhiém vu:

- Cac nhom thao luan dé hoan thanh yéu cau ciia GV dua ra (1.2.NC1b: HS so sanh yéu cau
k¥ nang gitra cac vi tri nghé nghiép).

- GV quan sat, theo doi cdc nhom va hd trg cac nhom khi can thiét.

¢ Bdo cao, thao luan:

- Cac nhém ndp lai Phiéu hoc tap s6 1.



- GV chi dinh ngau nhién dai dién 2 nhom 1én trinh bay két qua thuc hién cua nhom minh,
cac nhom con lai nhan xét, tranh luan.

¢ Két luan, nhan dinh:

- GV nhén xét, danh gia két qua thuc hién cua cac nhom.

- GV chdt lai kién thirc:

+ Nhém nghé quan tri trong nganh CNTT thuc hién nhitng cong viéc nham dam bdo hé
théng théng tin cia cdc té chirc va doanh nghiép hoat dong mét cdch hiéu qua va an toan.

+ Nguoi lam viéc trong nhom nghé quan tri trong nganh CNTT can cé mot o ) kién thirc co
ban vé mang may tinh, bao mdt thong tin, quan li h¢ thong va ca kién thire vé ludt phdp. Mot
SO ki nang mém khdc sé giup ho nang cao hiéu qua lam viéc.

2.2. Nhu ciu nhén lyc trong nhém nghé quin tri trong nganh cong nghé thong tin va
nganh hoc lién quan (30 phut)

a. Muc tiéu:

- HS biét thong tin vé nhu cau nhan lyc clia xa hoi trong hién tai va tuong lai gan vé nhom
nghé quén tri trong nganh CNTT ciing nhu nganh hoc ¢6 lién quan & bac hoc tiép theo.

- 5.2.NC1b: HS nhén thuc vai trd x4 hoi va trach nhiém nghé nghiép cta nguoi 1am CNTT.

- 1.1.NC1a: HS tim kiém thong tin vé nhitng co so nao c6 dao tao dao tao cac nganh hoc co
lién quan dén nhém nghé quan tri trong linh vuc CNTT.

b. Noi dung: HS tiép tuc lam viéc nhom thuc hién nhiém vu duoc giao.

c. San pham: Két qua 1am viéc ctia cac nhom (Phiéu hoc tap sb 2).

d. Té chirc thuc hién:

¢ Giao nhiém vu:

- GV phat Phiéu hoc tap sb 2 cho cic nhom da phan cong va yéu cau cac nhom thao luan dé
hoan thanh Phiéu hoc tap s6 2 trong thoi gian 13 5 phut.

PHIEU HQOC TAP SO 2

Cau 1: Thao luan va cho biét nhu cau nhan luc cua xa hoi trong hién tai va tuong lai gﬁn vé
nhom nghé quan trj trong nganh CNTT.

Céu 2: O dja phuong cta em c6 nhiing co sé ndo c6 dio tao dao tao cac nganh hoc c6 lién
quan dén nhom nghé quan tri trong linh vec CNTT? Hay tim hi€u va cho biét tén mot s6 co
s& dao tao do.

¢ Thuc hién nhiém vu:

- Cac nhom thao luan dé hoan thanh yéu cau ciia GV dua ra (5.2.NC1b: HS nhan thic vai
trd x4 hoi va trach nhiém nghé nghiép ctia ngudi lam CNTT; 1.1.NC1a: HS tim kiém thong tin
vé tén nhitng co sd nao cd dao tao ddo tao cac nganh hoc c6 lién quan dén nhom nghé quan tri
trong linh vuec CNTT).

- GV quan sat, theo ddi cdc nhom va hd trg cac nhom khi cin thiét.

¢ Bao cao, thao luan:

- Cac nhém ndp lai Phiéu hoc tap s6 2.

- GV chi dinh ngau nhién dai dién 3 nhom 1én trinh bay két qué thuc hién cua nhom minh,
cac nhom con lai nhan xét, tranh luan.

¢ Két luén, nhan dinh:

- GV nhan xét, danh gia két qua thyc hién ciia cac nhom.

- GV chét lai kién thire bai hoc:



+ Cung véi sw phat trién ciia qud trinh chuyén doi s6, nhu cau vé nguon nhan e, ddc
biét la nhdn lyc trinh do cao cho dich vu sita chita va bao tri may tinh ngay cang cao.
+ Mot s6 nganh hoc ¢é lién quan téi nhém nghé nay la qudn tri mang mdy tinh, quan tri
hé théng, an ninh mang; hé thong thong tin; mang mdy tinh va truyén théng dir liéu.
3. Hoat dong 3: LUYEN TAP (12 phat)
a. Muc tiéu:
- Giup HS cung cb, on tap lai cac kién thire da hoc trong Bai 20.
- 5.2.NC1b: HS nhan thic vé nhiém vu cy thé va xu huéng phat trién ctia nhém nghé quan
tri trong nganh CNTT.
b. Noi dung: GV giao nhi€ém vu cho HS, HS tim hiéu xem lai, trao d6i theo nhém va tra 16i
cau hoi.
c. San pham: Cac nhém hoan thanh phiéu hoc tap 3.
d. Té chirc thuc hién:
¢ Giao nhiém vu:
- GV phat Phiéu hoc tap sb 3 cho cic nhom d phan cong va yéu cau cac nhom thao luan dé
hoan thanh Phiéu hoc tap s6 3 trong thoi gian 13 5 phut.
PHIEU HQC TAP SO 3
Cau 1: Trinh bay nhiém vu cu thé cua timg nghé trong nhom nghé quan trj trong nganh
CNTT.

CNTT.

¢ Thuc hién nhiém vu: Cic nhom thao ludn hoan thanh cic yéu cau cta phiéu hoc tap
(5.2.NC1b: HS nhan thtic vé nhiém vy cu thé va xu huéng phat trién cia nhém nghé quan tri
trong nganh CNTT).
+ Bio c4o, thao ludn: Sau khi thyc hién xong phiéu hoc cac nhoém ndp lai cho GV kiém tra
dé GV danh gia.
¢ Két luan, nhan dinh:
GV chét lai n6i dung kién thirc.
4. Hoat dong 4: VAN DUNG (3 phat)
a. Muc tiéu:
- HS van dung duoc nhirng kién thirc d3 hoc cua bai 20 dé giai quyét cac van dé thuc tién
cudc song.
- 5.2.NC1b: HS nhan thirc vé vai trd va trach nhiém nghé nghiép cua ting nhém ngudi lam
CNTT.
b. Noi dung:
- GV giao bai tap vé nha cho HS thuc hién.
- GV danh gia chung két qua thuc hién nhi€ém vu cua cac nhém trong qua trinh hoc Bai 20.
c. San pham: Két qua 1am bai tap vé nha chtra trén tép chia sé cho GV.
d. T6 chire thuc hién:
¢ Giao nhiém vu:
GV dua ra bai tap vé nha cho HS nhu sau:
Cau hoi:



Mot cong ty kinh doanh truc tuyen dang trong giai dogn phat trién nhanh chings va mé
rong hoat dong ban hang. Ho c6 mot h¢ thong mang phirc tap dé quan li don hang thanh
todn, théng tin san phdam va dit liéu khdach hang. Trong thoi gian gan day, ho dd gdp phdi
cac van dé bao madt va sw ¢é mang khién hé théng cua ho khong on dinh va dé bi tan
cong. Néu la nguwoi quan i, diéu hanh cong ty, em sé sir dung sw hé tro ciia chuyén gia
trong nhém nghé ndo trong nganh Cong nghé théng tin? Li gidi lwa chon cia em.
¢ Thye hién nhiém vu: HS vé nha lam bai tdp GV giao (5.2.NC1b: HS nhan thirc vé vai
trd va trach nhiém nghé nghiép cua tirng nhém ngudi lam CNTT dé dua ra lya chon chinh xé4c
dé i giai).
¢ Bao cao, thao luan: Tiét hoc sau, HS s& bao cdo két qua da thyc hién nhi¢ém vu cua HS
(GV goi ngau nhién 5 HS).
¢ Két luan, nhan dinh:
- GV danh gia két qua thuc hi¢n nhiém vu cia nhitng HS duoc goi kiém tra v& (tiét hoc sau).
- GV dénh gi4, nhan xét chung két qua thyc hién nhi€ém vy cua cadc nhom trong subt qua
trinh thyc hién nhi¢m vy. Tuyén duong, khen thudng cac nhom céd két qua tbt.



PHU LUC PAP AN CAC PHIEU HQC TAP
PHIEU HQC TAP SO 1

Cau 1: Néu cac cong viéc chinh can thyuc hién cia nguoi lam viéc trong linh vuc quan tri
cua nganh CNTT.
TRA LOT:

- Quan tri mang: quan li va duy tri h¢ théng mang may tinh cua t6 chire. Cong viée bao gom:

cai dat, cau hinh va bao mét mang, theo ddi hiéu sut, xtr li sy ¢ mang va dam bao mang
ludn hoat dong 6 6n dinh.
- Bdo mat hé thong thong tin: Pam nhan vai tro bdo mat dir li¢u va hé¢ thong cta td chuc khoi
cac mdi de doa va tin cong mang. H, bao gdm ca o phat trién va trién khai bién phap bao
mat, gidm sat mang dé phat hién sy xam nhap trai phép va xur li cac vu viéc li€n quan dén
bao mat.

- Quan tri va bao tri h¢ thong Quan li va duy tri toan b hé thong thong tin cua to chir, bao
gom ca phan clmg va phan meém. Cong viéc bao gom ca cai dit, cip nhat va xir I sy ¢b dé
dam bao su 6n dinh va hiéu suét lam viéc caa hé thong.

Ciu 2: Véi ndi dung cong viée nhu cau 1, hily thao luan vé cac kién thirc va ki nang can dat
can c6 dé 1am viéc trong linh vuc quan tri cia nganh CNTT.

TRA LOI:

- Kién thtrc vé mang mdy tinh: Nam duoc cau triic va hoat dong ciia mang may tinh, bao
gbm giao thirc mang, phén tich luu lugng mang va cac thiét bi mang. C6 kha ning cau hinh
va quan li mang, bao gom cai dat va bao mat cac thiét bi mang.

- Klen thire vé Bao mat thong tin: Nim dugc cac phuong thirc tdn cong mang; Biét cach
trién khai va quan li h¢ thong phat hién xdm nhap va h¢ thong phong thu tuong lura.

- Kién thirc vé quan 1i hé thdng: Quan li HDH bao gom cai dit, cau hinh va duy tri h¢ théng.
Nim duoc cach xt 1i hiéu qua céc su cd hé thong, stra 16i phan mém, phan cung va bao dam
su 6n dinh cua h¢ thong.

- Kién thtrc vé luat phap va tuan thu qui dinh: Co hiéu biét va tuan tha luat phap, cac qui
dinh, cac tiéu chuan qudc té hién hanh vé bao mat thong tin.

PHIEU HQOC TAP SO 2

Cau 1: Thao luan va cho biét nhu cau nhéan luc cta xi hoi trong hién tai va tuong lai gén vé
nhom nghé quan tri trong nganh CNTT.

TRA LOT:

- Cung véi su phat trién cua qua trinh chuyén ddi s6, nhu cau vé nguon nhan luc, dac biét la
nhan lyc trinh d§ cao cho dich vu sira chita va bdo tri may tinh ngay cang cao.

- Mot s nganh hoc c6 lién quan téi nhém nghé ndy 13 quan tri mang may tinh; quan tri hé
thng; an ninh mang; hé théng thong tin; mang may tinh va truyén thong dit liéu.

Céu 2: O dja phuong cua em co nhitng co sé ndo c6 dio tao dao tao cac nganh hoc c6 lién

quan dén nhom nghé quén tri trong linh vuc CNTT? Hay tim hiéu va cho biét tén mot s6 co

s& dao tao do.

TRA LOI:

Co s¢ ddo tao cac nganh lién quan dén nhém nghé quan tri trong linh vuc cong nghé thong

tin & TP Pa Nang:

« Truong Pai hoc FPT Pa Ning (nganh An toan thong tin)

* Pai hoc Duy Tén (nganh K§ thuat mang may tinh va truyén thong)

* Trudng Pai hoc Cong nghé thong tin va Truyén thong Viét — Han (nganh An toan thong
tin, nganh Coéng nghé truyén thong).




PHIEU HOC TAP SO 3

Céu 1: Trinh bay nhiém vu cu thé cua ting nghé trong nhom nghé quan tri trong nganh

CNTT.

TRA LOI:

« Quan tri mang: quan 1y va bao tri ha ting mang cta to chirc, ciu hinh, gidm sat, bao mat va
t6i wu hoa mang dé dam bao két ndi mang 6n dinh va an toan.

* Bao mat hé théng thong tin: ddm bao bao mat dir liu va bao v¢ hé théng khoi cac moi de
doa, phan tich rui ro, trién khai bién phap bao mat, gidm sat sy vi pham va dap trng trong
truong hop xay ra su c6 bao mat.

« Quan tri va bao tri hé thdng: quan 1y va bao tri hé théng thong tin, xay dung, cai dit, cdu
hinh va duy tri cac hé thong phan cing va phin mém dé dam bao su hoat dong 6n dinh va
hiéu qua ctia hé thong.

Céu 2: Thao luan vé tuong lai va xu hudng phét trién ciia nhém nghé quan tri trong nganh

CNTT.

TRA LOI:

Tuong lai va xu hudng phat trién:

« Nhu cau nhan luc ting vé s6 luong do hé thdng mang méy tinh ngay cang trd nén phirc tap
v6i nhiéu thiét bi, tng dung va nhiéu ngudi dung hon, cliing véi sy tham gia clia cong nghé
dam may, internet van vat, tri tu¢ nhan tao, ...

* Yéu cau vé chét luong cta ngudn nhan lyc cling cao hon do xu hudng cong nghé lién tuc
thay d6i doi hoi nhan lyc phai ludn ty cap nhat cong nghé mai nhat dé dap ung nhu cau thi
truong lao dong.

* Gia tang ung dung cong nghé tién tién (AL, machine learning, big data,...) vao viéc quan
tri hé théng cong nghé thong tin dé nang cao hiéu qua quan tri.

* V6i nhitng xu hudng phat trién va tiém nang to 16n nay, nhom nghé quan trj trong nganh
cong nghé thong tin hira hen s& 12 mot nghé day trién vong cho cic ban tré trong tuong lai.

VAN DUNG
Mot céng ti kinh doanh triee tuyén dang trong giai doan phat trién nhanh chéng va mé réng
hoat dong ban hang. Ho c6 mot h¢ thong mang phirc tap dé quan li don hang, thanh toan,
thong tin san pham va dir li¢u khach hang. Trong thoi gian gan ddy, ho da gap phai cac van
dé bdao mdt va si 6 mang khién hé thong ciia ho khéng 6n dinh va dé b tan céng. Néu la nguoi
qudan li, diéu hanh cong ti, em sé sir dung sw hé tro ciia chuyén gia trong nhém nghé nao trong
nganh Cong nghé thong tin? Li giai lva chon cua em.
TRA LOT: Chon su hd tro ciia chuyén gia bao mat hé thong thong tin.
Ly giai lya chon ndy nhu sau: chuyén gia bao mat hé thong thong tin c6 kién thic va k§ nang
dé danh gia va xéac dinh cac 16 hong bao mat trong hé théng mang. Ho c6 thé trién khai cac
bién phap bao méat, nhu ma hoa dir liéu, xac thyc ngudi dung va quan ly quyén truy cap dé
ngan chén céac cudc tan cong va xam nhap. Ho cling c6 kha nang giam sat va phat hién som
cac ddu hiéu cua sy cd mang va cé thé trién khai cac bién phap khic phuc va phuc hoi hé
thong, dong thoi thu thap va phan tich thong tin lién quan dé ngin chin cac cudc tan cong
trong tuong lai.



